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Introducao

 Nos dias atuais utilizamos cada vez mais softwares que possuem dados
sensiveis:

 EX: Redes sociais, internet banking (pix), cliente de emails

* A seguranca do dados utilizados por essas aplicacoes devem ser
assegurados

e Dentre as estrategicas basicas existem temos:
* Autenticacao

* Autorizacao



Introducao

e Tais termos sao bastante comuns no contexto de desenvolvimento de
software

 E com o uso destas duas técnicas que garantimos uma maior seguranca aos
recursos protegidos de um sistema

 Por essa razao, vamos aprofundar um pouco nesse assunto e veremos como
utilizar a autenticacao e autorizacao de usuarios na pratica



Autenticacao
vs Autorizagao




Autenticacao vs Autorizacao

Autenticacao

» E 0 ato de provar a identidade de um usuario do sistema de computador
* Determina a identidade do usuario antes de revelar informacoes confidenciais

e Durante esse processo, o usuario faz uma afirmacao comprovavel sobre a
identidade individual (sua) ou a identidade de uma entidade

 EX: comparando a senha inserida com a senha armazenada no banco de
dados



Autenticacao vs Autorizacao

Meétodos comuns de autenticacao

* O gue o usuario sabe

 Mais comumente, uma senha, mas poderia ser uma resposta de uma pergunta secreta

O que o possui o

* Um dispositivo ou aplicativo SIGN IN

°
S USERNAME

 Um token de seguranca

a PASSWORD

 Um cartao de identidade digital

e Quem o usuario é

* Dados biométricos: digitais, scanner de retina, reconhecimento facial.



Autenticacao vs Autorizacao

Quando ela ocorre?

e Quando o servidor ou aplicacao precisa saber exatamente quem esta
tentando acessar as informacoes



Autenticacao vs Autorizacao

Autorizacao

» E usada para determinar as permissdes concedidas a um usudrio autenticado
e Ocorre apos a autenticacao
e Determina o que o usuario pode ou nao fazer

e Permissoes e privilégios
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Autenticacao vs Autorizacao

Meétodos comuns de autorizacao

* Role-based access control (RBAC)

* Da acesso ao usuario de acordo com o papel dele em uma organizacao

Papel Poderes

Super Admin Tem os acessos as funcionalidades administrativas e as funcionalidades dos outro papeis
Administrator Tem acesso administrativo de apenas uma instancia da aplicacao

Editor Pode publicar e editar postagens, incluindo postagens de outros usuarios

Author Pode escrever e publicar suas postagens

Contribuidor Pode escrever postagens, mas nao pode publica-las

Assinante Pode ler as postagens publicadas
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Autenticacao vs Autorizacao

Meétodos comuns de autorizacao

o Attribute-based access control (ABAC)
 Modelo de gerencia de permissao mais granular que o RBAC
« Utiliza uma série especifica de atributos

* Papel na organizacao, localizacao, tempo de acesso, nome, |IP
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Autenticacao vs Autorizacao

Quando ela ocorre?

 Quando um usuario determinar acessar uma parte ou funcionalidade do
sistema cujo acesso e restrito a certos usuarios
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Autenticacao vs Autorizacao

Autenticacao Autorizacao

Determina se um usuario é realmente quem ele diz ser Determina se um usuario pode ou nao acessar algo

Desafia o usuario a validar suas credenciais por meio de, ex:  Verifica se um usuario tem acesso a algo baseado nas
senhas, reconhecimento facial ... politicas e regras de acesso

Realizado antes da autorizacao Realizado apds a autenticacao

Geralmente, envia uma informacao por meio de um token de  Geralmente, envia informacoes por meio de um token de
identificacao acesso

Geralmente € governado pelo protocolo OpenlD Connect Geralmente ¢ realizado por meio do framework OAuth 2.0
(OIDC)
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https://openid.net/connect/
https://oauth.net/2/




JWT

Json Web Token

 Padrao aberto (RFC 7519) que define uma maneira de transmitir informacoes
com seguranca entre as partes como um objeto JSON

» Essas informacoes podem ser verificadas e confiaveis porque sao assinadas
digitalmente

» Podem ser assinados usando um segredo (com o algoritmo HMAC) ou um
par de chaves publica/privada usando RSA ou ECDSA
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JWT

Cenarios de utilizacao

* Autorizacao

Cenario mais comum de sua utilizacao
Uma vez logado as requisicoes seguintes devem incluir o JWT
Permitindo o acesso a rotas, servicos e recursos garantido pelo token

Single Sign On (SSO) € um exemplo amplamente utilizado nos dias atuais
que usa JWT devido a possibilidade de utilizado em diferentes dominios
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JWT

Cenarios de utilizacao

* Troca de informacoes

 JWT sao uma maneira segura de trocar informacoes dado que eles pode
ser assinados

» Usando chaves publicas ou privadas

e A assinatura € calculada a partir do header do payload, portanto € possivel
verificar se o token nao foi adulterado
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JWT

Estrutura '

HMACSHA256(
"sub”: "1234567890" " I:I)Ia+se64UrIEncode(header) +

"name": "John Doe", '
wiat": 1516239022 base64UrlEncode(payload),

{ {

"alg": "HS256",

||typ||: ||JWT||
} } your-256-bit-secret
)

eyJhbGciOiJlUzI1NilsInR5cCl6lkpXVCJ9g eyJzdWIIOIIXM]MONTY30DkwliwibmFtZSI6IkpvaG4gRGIlliwiaWFO0ljoxNTE2ZMjMSMDIyfQ g SIKxwRJSMeKKF2QT4fwpMeJf36POk6yJV_adQsswbc
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JWT

Passo a passo

i @ |nf0rma usuério e Senha i @ Realizar uma reqUiSigéO POST
5 : Criar o JWT
5 @ Retorna o JWT 5 usando um
5 : segredo
Requisita um recurso Envia uma requisicao com o
protegido : JWT no Header
Verifica a

JWT

5 Envia a resposta : assinatura do
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JWT

Passo a passo

5. Token armazenado
— | B

1. Login (username, senha)
6. Nova requisicao

Servico de autenticacao

2. Validacao de nome de usuario e senha

| S -

4. Token enviado Public key
{ userld: 40}
l { userld: 40 }
3. jwt.sign() l
{userld: 40} + — 8 8.0peracao

Private key

Outro servico de autenticacao

{ userld: 40 }
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